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INTRODUCTION

m Porte d’acces a de nombreux sites.
m Cible de nombreux hackers.

m Neécessité pour le client de disposer de plusieurs
SErvices.

m Nécessité de sécuriser ces services sans nuire a
leur interactivité.
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SECURITE GLOBALE

m Partitonnement:
m / : partition des fichiers systemes.

®m /home : 1a ou sont stockées les données des
utilisateurs

m /var : partition utilisée par certains processus
utilisateurs

m /tmp : tout le monde peut écrire dans ce répertoire
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SECURITE GLOBALE

m PAM (Pluggable Authentication Modules):

= HEnsemble de petits modules s’exécutant lors de
certaines actions de 'utilisateur:

m Ouverture et fermeture de session
m Utilisation des fichiers utilisateurs
m Schéma global d’authentification

m Actions a effectuer lors du changement de mot de passe
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SECURITE GLOBALE

m Firewall : Blocage des ports inutilisés.

B Ports laissés libres:
m 20 et 21 pour FIP
m 22 pour SSH
® 80 pour HTTP
m 2121 pour I'acces FTP admin
m 8080 pour 'acces HTTP admin
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SECURITE GLOBALE

B [.imitations des ressources matérielles:

B |.es quotas

m Empéche un utilisateur de dépasser la limite de place qui
lui a été allouée

m Pam_limits

m [imitations de ressources utilisées par un utilisateur (CPU,
nombre de processus,...)
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SECURITE DES SERVICES

m SSH (Secure Shell):

B Permet d’avoir un shell a distance.

m [ es utilisateurs sont chrootés

m [cur répertoire, au lieu de se trouver dans /home/user se
trouve dans /home/chroot/home/user

m [Is n’ont donc pas acces a la racine et ne voient pas les
processus systemes.

m Montages des répertoires /home/data/clients/user

dans /home/chroot/home/user
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SECURITE DES SERVICES

m Apache
® Serveur web qui répond aux requetes HT'TP.

® Apache est chrooté et répond sur le port 80 mais un
Apache, non chrooté répond sur le ports 8080 pour
les admins
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SECURITE DES SERVICES

m PHP

® [angage dynamique qui permet des commandes
potenticllement dangereuses.

® Importance de le restreindre.

m [l est donc chrooté (c’est d’ailleurs en partie a cause

de PHP que Apache est chroot€)

® Suppression de nombreuses commandes a risque.
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SECURITE DES SERVICES

= MySQL
® Base de données simple a utiliser et intégration facile
a PHP.

m Hskuel
® Outils PHP permettant de gérer la base MySQL.

m Privileges

MySQL --password=rootPass --exec "GRANT ALL PRIVILEGES ON §1.* TO

$1@localhost.localdomain IDENTIFIED BY '$2' WITH MAX_QUERIES_PER_HOUR 2000
MAX UPDATES_ PER _HOUR 2000 MAX CONNECTIONS PER_HOUR 200"
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SECURITE DES SERVICES

m TP (File Transter Protocol):

m Utilisation d’un serveur FTP Sécurisé; vsETP.
m F'TP est chrooté.

m Utlisation d’un serveur FTP non chrooté pour
'admin sur le port 2121.
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Phpsysinfo : conclusion sécurité

Information Systéme : N.A. (192.168.0.10)

Norn d'héte cannonique H.A. Frocesseurs H.A.
P 192.168.0.10 Modele M.A.
wersion du noyau M. Fréquence M.A: MHz
Distro Hame @ pebisn 3.1 Taille Gachs A
Uptimz 0 minutes Bons N

Périph. PCT aucun

e Apercu du systeme vu

« utilisateur »

Type Utilisation Libre Utilisé Taille
Mérmoire Physique 1% 0.00 Ko 0.00 Ko 0.00 Ko
swap disqus i% 0.00 Ko 0.00 Ko 0.00 Ko

Point Type Partition Utilisation Libre Utilisé Taille
Totaux ;. 10% 0.00 Ko 0,00 Ko 0.00 Ko

Information Systéme : localhost.localdomain (192.168.0.10)

Langue : [ [ (CHEEERD

Modsle ¢ [ =ML

Gréé par phpSysinfo-2.3 on Mar 12, 2005 at 12:20:57 AM

Hom d'hite cannonique localhost localdomain® Processeurs 1
b2 182.168.0.10 Modéle Mobile Intel(R) Pentium(R) 4 - M CPU 2 20GHzZ
Version du noyau 24.27-1-386 Fréquence 219357 MHz

Taille Cache 512 KB

Bogornips  4377.8

Périph. PCI 0000;00:1f.1 IDE interfacs: Intel Corp, 62801DBM

. 0000;00;1F.5 Multimedia audio controller: Intel Corp. 8280108/DBL/DEM
Charge systéme 0,00 0.00 0.00 0000:00:1f.6 Modem: Intel Corp. 82801DB/DBL/DEM

0000:01:00.0 YGA compatible contraller: ATI Technalogies Inc Radean
R250 Lf [Radeon Mobility 3000 M9]

0000;02:00.0 Ethernet contraller: Broadcom Corporation BCMA401

Distro Name Debian 3.1

Uptime 1 jours 7 heures 51 minutes
Utilisateurs 2

100Base-T
Périphérique Réception Envoi Err/Drop 0000:02:01.1 FireWire | Texas Instruments PCI4510 [EEE-13%4 Controller
lo 297.57 Ko 297.57 Ko 040 Périph. IDE hda: HITACHI_DKZ3EB-40 (Capacité: 57 26 Go)

hde: Samsung CD-RW/DYD-ROM SH-324B
Périph. USB Linux 2.4.27-1-386 ehci_hed Intel Corp. 8280108 USE2 00:1d.7
USE UHCI Root Hub bf20
USB UHCI Root Hub bf40
USE UHCI Root Hub bfan

ethi £0.50 Mo 12.18 Mo 0/0

Type utilisation Libre utilisé Taille
Mérnaire Physique K 36% 310,65 Mo 193.36 Ma 504,01 Mo
Swap disque 10% 760.85 Mo 0.00 Ko 760.85 Mo
ﬁ d N\

pergu u SySteme Point Type Partition Libre Utilise Taille
& extd  /dewihdag 63% 267.00 Ma 561.95 Mo 836,80 Mo
ddevishm tmpfs  tmpfs 1 252,00 Ma 0.00 Ko 252,00 Mo
Vu (( rOOt >) shame wfs fdew/hdad I 7 % 236,76 Ma 715.49 Mo 952,25 Mo
#home/chroot/tmp wfs fdeushdatl 10% 473.05 Mo 720.00 Ko 473:75 Mo
fvar xfs fdew/hdalo L 1 15% 809,98 Mo 142.27 Mo 952,25 Mo
/home/chront/home/rabbit xfs shome/data/clients/rabhit B 1 75% 236,76 Mo 715.49 Mo 952,25 Mo
/harne/chroot/home/benii wfs Ahorne/data/clients/benji 2 1 75% 236.76 Ma 715.48 Mo 952,25 Mo
shame/chroot/hame/user wfs Fhorme/data/clients/user 75% 236.76 Mo 715.48 Mo 952,25 Mo
Totaly ¢ 2.70 Go 3.48 Go 6,23 Go

Modsle : | dassic Langue : |7 eEEe

Crée par phpSysinfo-2,3 on Mar 12, 2005 at 121350 AW
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Confrontation

Services

Fonctionnement Sécurité

Apache

SSH

PHP

FTP

MySQL (local)

MySQL (PHP)
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Confrontation

List folder
Empty space : 1910.511{o

— ]

Last WModification
09/03/2005 21:.08:22
10/03/2005 17:34:59
10/03/2005 18:38:20
0%3/03/2005 21:08:57
09/03/2005 21:.08:57
09/03/2005 22:20013
09/03/2005 22:36:06
09/03/2005 21:58:25
0%3/03/2005 21:14:38
2410/03/2005 17:23:51
A4|02/03/2005 21:56:27
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O 10/03/2005 17.22:50
41 10/03/2005 17:06:00
4| 08/03/2005 22:25:22
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4
4
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Eemove File

Send file

I
directory

10/03/2005 18:3%:55
10/03/2005 17:22:50
0%/03/2005 21:10:14
09/03/2005 21:10:14
0%/03/2005 21:10:14

4312(/09/03/2005 21:13:45
1071.04)05/03/2005 21:13:15
0] 10/03/2005 00:37.02
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CONCLUSION

m [ a sécurité est essentielle pour la protection des
données des utilisateurs qui font confiance a un

hébergeur.

m Méme 5’1l existe des moyens de protections, il

n’y aura jamais de sécurité absolue.

B Projet tres intéressant qui nous a permis
d’approfondir 'univers des serveurs UNIX.

Conclusion




