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INTRODUCTIONINTRODUCTION

�� Porte dPorte d’’accaccèès s àà de nombreux sites.de nombreux sites.

�� Cible de nombreux hackers.Cible de nombreux hackers.

�� NNéécessitcessitéé pour le client de disposer de plusieurs pour le client de disposer de plusieurs 

services.services.

�� NNéécessitcessitéé de sde séécuriser ces services sans nuire curiser ces services sans nuire àà

leur interactivitleur interactivitéé..

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE GLOBALESECURITE GLOBALE

�� Partitionnement:Partitionnement:

�� / : partition des fichiers syst/ : partition des fichiers systèèmes.mes.

�� /home : l/home : làà ooùù sont stocksont stockéées les donnes les donnéées des es des 

utilisateursutilisateurs

�� /var : partition utilis/var : partition utiliséée par certains processus e par certains processus 

utilisateursutilisateurs

�� //tmptmp : tout le monde peut : tout le monde peut éécrire dans ce rcrire dans ce réépertoirepertoire

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE GLOBALESECURITE GLOBALE

�� PAM (PAM (PluggablePluggable AuthenticationAuthentication Modules):Modules):

�� Ensemble de petits modules sEnsemble de petits modules s’’exexéécutant lors de cutant lors de 

certaines actions de lcertaines actions de l’’utilisateur:utilisateur:

�� Ouverture et fermeture de sessionOuverture et fermeture de session

�� Utilisation des fichiers utilisateursUtilisation des fichiers utilisateurs

�� SchSchééma global dma global d’’authentificationauthentification

�� Actions Actions àà effectuer lors du changement de mot de passeeffectuer lors du changement de mot de passe

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE GLOBALESECURITE GLOBALE

�� FirewallFirewall : Blocage des ports inutilis: Blocage des ports inutiliséés.s.

�� Ports laissPorts laisséés libres:s libres:

�� 20 et 21 pour FTP20 et 21 pour FTP

�� 22 pour SSH22 pour SSH

�� 80 pour HTTP80 pour HTTP

�� 2121 pour l2121 pour l’’accaccèès FTP s FTP adminadmin

�� 8080 pour l8080 pour l’’accaccèès HTTP s HTTP adminadmin

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE GLOBALESECURITE GLOBALE

�� Limitations des ressources matLimitations des ressources matéérielles:rielles:

�� Les quotasLes quotas

�� Empêche un utilisateur de dEmpêche un utilisateur de déépasser la limite de place qui passer la limite de place qui 

lui a lui a ééttéé allouallouééee

�� Pam_limitsPam_limits

�� Limitations de ressources utilisLimitations de ressources utiliséées par un utilisateur (CPU, es par un utilisateur (CPU, 

nombre de processus,nombre de processus,……))

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE DES SERVICESSECURITE DES SERVICES

�� SSH (SSH (SecureSecure Shell):Shell):

�� Permet dPermet d’’avoir un avoir un shellshell àà distance.distance.

�� Les utilisateurs sont Les utilisateurs sont chrootchrootééss

�� Leur rLeur réépertoire, au lieu de se trouver dans /home/user se pertoire, au lieu de se trouver dans /home/user se 

trouve dans /home/trouve dans /home/chrootchroot/home/user/home/user

�� Ils nIls n’’ont donc pas accont donc pas accèès s àà la racine et ne voient pas les la racine et ne voient pas les 

processus processus systemessystemes..

�� Montages des rMontages des réépertoires /home/data/clients/userpertoires /home/data/clients/user

dans /home/dans /home/chrootchroot/home/user/home/user

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion



9

SECURITE DES SERVICESSECURITE DES SERVICES

�� ApacheApache

�� Serveur web qui rServeur web qui réépond aux requêtes HTTP.pond aux requêtes HTTP.

�� Apache est Apache est chrootchrootéé et ret réépond sur le port 80 mais un pond sur le port 80 mais un 

Apache, non Apache, non chrootchrootéé rréépond sur le ports 8080 pour pond sur le ports 8080 pour 

les les adminsadmins

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE DES SERVICESSECURITE DES SERVICES

�� PHPPHP

�� Langage dynamique qui permet des commandes Langage dynamique qui permet des commandes 

potentiellement dangereuses.potentiellement dangereuses.

�� Importance de le restreindre.Importance de le restreindre.

�� Il est donc Il est donc chrootchrootéé (c(c’’est dest d’’ailleurs en partie ailleurs en partie àà cause cause 

de PHP que Apache est de PHP que Apache est chrootchrootéé))

�� Suppression de nombreuses commandes Suppression de nombreuses commandes àà risque.risque.

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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SECURITE DES SERVICESSECURITE DES SERVICES

�� MySQLMySQL

�� Base de donnBase de donnéées simple es simple àà utiliser et intutiliser et intéégration facile gration facile 

àà PHP.PHP.

�� EskuelEskuel

�� Outils PHP permettant de gOutils PHP permettant de géérer la base rer la base MySQLMySQL..

�� PrivilPrivilèègesges

MySQLMySQL ----password=password=rootPassrootPass ----exec "GRANT ALL PRIVILEGES ON $1.* TO exec "GRANT ALL PRIVILEGES ON $1.* TO 

$1@localhost.localdomain IDENTIFIED BY '$2' WITH MAX_QUERIES_PER$1@localhost.localdomain IDENTIFIED BY '$2' WITH MAX_QUERIES_PER_HOUR 2000 _HOUR 2000 

MAX_UPDATES_PER_HOUR 2000 MAX_CONNECTIONS_PER_HOUR 200"MAX_UPDATES_PER_HOUR 2000 MAX_CONNECTIONS_PER_HOUR 200"
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SECURITE DES SERVICESSECURITE DES SERVICES

�� FTP (File FTP (File TransferTransfer ProtocolProtocol):):

�� Utilisation dUtilisation d’’un serveur FTP Sun serveur FTP Séécuriscuriséé: : vsFTPvsFTP..

�� FTP est FTP est chrootchrootéé..

�� Utilisation dUtilisation d’’un serveur FTP non un serveur FTP non chrootchrootéé pour pour 

ll’’adminadmin sur le port 2121.sur le port 2121.

Introduction – Sécurité globale – Sécurité des services – Phpsysinfo - Confrontation - Conclusion
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PhpsysinfoPhpsysinfo : conclusion s: conclusion séécuritcuritéé

Aperçu du système vu 

« utilisateur »

Aperçu du système 

vu « root »
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ConfrontationConfrontation

----------------------NONOMySQLMySQL (PHP)(PHP)

MauvaiseMauvaiseOKOKMySQLMySQL (local)(local)

TrTrèès bonnes bonneOKOKFTPFTP

MauvaiseMauvaiseOKOKPHPPHP

MauvaiseMauvaiseOKOKSSHSSH

BonneBonneOKOKApacheApache

SSéécuritcuritééFonctionnementFonctionnementServicesServices
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ConfrontationConfrontation
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CONCLUSIONCONCLUSION

�� La sLa séécuritcuritéé est essentielle pour la protection des est essentielle pour la protection des 

donndonnéées des utilisateurs qui font confiance es des utilisateurs qui font confiance àà un un 

hhéébergeur.bergeur.

�� Même sMême s’’il existe des moyens de protections, il il existe des moyens de protections, il 

nn’’y aura jamais de sy aura jamais de séécuritcuritéé absolue.absolue.

�� Projet trProjet trèès ints intééressant qui nous a permis ressant qui nous a permis 

dd’’approfondir lapprofondir l’’univers des serveurs UNIX.univers des serveurs UNIX.
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